
علت‌شناسی 
جنایی جرایم فضای مجازی 

در ایران مصادیق جرایم ارتکابی در فضای 
مج��ازی و کیفیت تأثیرگ��ذاری کلی این 
فضا بر رخداد جرایم بسیار متنوع است. در 
بسیاری از حالات مشاهده می‌کنیم افراد 
بی‌آنکه خود در میدان ارتکاب جرم حضور 
داشته باشند، دست به اعمالی می‌زنند که 
موجب سهولت ارتکاب جرم توسط دیگران 
یا تحریک مرتکبان بالقوه به‌سوی ارتکاب 
جرم می‌ش��وند. در لس��ان حقوقی اجمالاً 
از این اعمال مجرمانه ب��ه معاونت در جرم 

یاد می‌کنیم.
1- در جامعه کنونی ایران، متأثر از ظهور تلفن‌های هوشمند و متصل 
به اینترنت عملًا یک‌سری تریبون‌ها، شبکه‌های خبری و اطلاع‌رسانی 
و تلویزیون‌های شخصی شکل گرفته‌اند که افراد مختلفی در بستر آن 
احس��اس می‌کنند حق هرگونه اظهارنظری را دارند و طبعاً دس��ت به 
فعالیت‌هایی می‌زنند که هم خلاف قانون اساسی و الزامات آن در حوزه 
رسانه و فرهنگ عمومی و ملی اطلاع‌رسانی است و هم آشکارا مجرمانه و 
انحرافی‌اند. وقتی فردی به خود اجازه می‌دهد راجع به هر اتفاق کوچک 
و بزرگی در جامعه بی‌آنکه تحقیق کرده باشد یا نظر علمی داشته باشد، 
اظهار نظر کند، به بسط و شیوعِ شایعه در جامعه دامن بزند یا با درج و 
نشر اخباری جعلی که علم به جعلی بودن آنها دارد در آرامش حاکم بر 
جامعه ایجاد اخلال کند یا موجبات تحریک شدن فرد یا افرادی را برای 
گرایش به‌سوی جرم و بزهکاری فراهم آورد، قطعاً مرتکب اعمالی خلاف 

قانون و عمیقاً مجرمانه شده است.
2- تشویش اذهان عمومی، نشر هجونامه‌های مختلف نسبت به برخی 
نهادها و مقامات، تبلیغات جعلی و غلط، تحریک احساس��ات عمومی 
به‌واسطه ایجاد شایعات و رخدادهای خیالی و غیرواقعی نه تنها فی‌نفسه 
مجرمانه‌اند، بلکه حتی به س��ادگی می‌توانند موجب گرایش مجرمان 

بالقوه و دیگران نیز به‌سوی جرم و تبهکاری شوند.
3- طبق قانون مجازات اس�المی مصوب 1392، ب��رای تحقق عنوان 
مجرمانه‌ای چون معاونت در وقوع جرم نیازی ب��ه هیچ‌گونه مذاکره و 
هماهنگی قبلی میان مباشر و معاون نبوده و حتی در صورتی که مباشر 
مطلقاً از وجود معاون هم باخبر نباش��د، ام��کان تحقق عمل مجرمانه 

معاونت وجود دارد.
4- اگر فردی با نفرت‌افزایی و بسط تنفر نسبت به شخص یا اشخاصی 
خاص در فضای مجازی یا با بهتان و ارائه دادن اخبار و اطلاعاتی غلط و 
افتعالی نسبت به آنها موجب تحریک فردی شود که سابقاً برای ارتکاب 
جرم نسبت به آن ش��خصی که مورد تنفر یا تکذیب قرار گرفته است، 
تصمیم به ارتکاب جرم گرفته باشد و اینک به‌خاطر تأثیرپذیری به یکباره 
دست به ارتکاب جنایت و مثلًا قتل می‌زند، قطعاً عمل آن شخصی که 
حس تنفر یا علاقه را در وجود مجرم بالقوه برانگیخته مصداق معاونت 

در قتل خواهد بود.
5- اجمالاً می‌توان رفتار کس��ی را که در یک کانال یا یک سایت یا یک 
وبلاگ و... مثلاً به یک مقام دولتی یا حتی فردی غیرمسئول آشکارا عملی 
غیرواقع یا مجرمانه را نس��بت می‌دهد یا او را مورد وهن قرار می‌دهد با 
اس��تناد به موادی نظیر ماده 700 قانون مجازات اسلامی کتاب پنجم 
بخش تعزیرات و یا ماده 608 همین قانون و یا ماده 697 آن تطبیق داد و 
صریحاً حکم به مجرمانه بودن رفتار مرتکبی داد که مبادرت به توهین یا 
هجو دیگری نموده و یا عمل مجرمانه‌ای را به دیگری نسبت داده است.

6- طبق بند ب ماده 743 قانون مجازات اسلامی )بخش جرایم رایانه‌ای( 
چنانچه فردی در فضای مجازی به هر نحو، دیگران را به ارتکاب اعمال 
خشونت‌آمیز نسبت به هر کس یا هر گروه و شخصی در اجتماع تحریک یا 
ترغیب یا دعوت کرده یا فریب داده یا شیوه ارتکاب جرم را ارائه و آموزش 

دهد، مجرم بوده و مجازات حبس و زندان در انتظار اوست.
بنابراین، مصادیق افعال و اعمال مجرمانه در فضای مجازی بسیار متنوع 
است تا جایی که می‌توان گفت کمتر جرمی وجود دارد که در این فضا 

قابلیت رخداد نداشته باشد.

تمایز جرم رايانه‌اي
 با جرم سنتي

 واژه س��ايبر به لحاظ لغوي ب��ه معناي 
»مج��ازي« و »غيرملموس« اس��ت. از 
لحاظ حقوقي مي‌توان اين تعريف را براي 
جرايم سايبري ارائه داد: »هر اقدامي كه 
از طريق فضاي مجازي و با بهره‌گيري از 
ابزارهاي اتصال به فضاي مجازي صورت 
گرفته و حقوق شناسايي شده براي افراد 
را نق��ض ميك‌ند«. به اي��ن ترتيب، تنها 
جرايمي در دامنه شمول اين تعريف قرار 
مي‌گيرند كه از طريق فضاي مجازي و با 
بهره‌گيري از ابزارهاي اتصال به اين فضا ارت��كاب ميي‌ابند. جرايم 
سايبري داراي ويژگي‌هايي هستند كه آنها را از جرايم سنتي متمايز 
ميك‌ند. كيي از ويژگي‌هاي اين جرايم، سرعت بسيار بالاي بزهكار 
در ارتكاب آنهاست. جرايم س��نتي همواره در بعد مكان و زمان قرار 
دارند. يعن��ي بزهكار بايد جرم خ��ود را در زمان و مكان مش��خص 
مرتكب شود. به همين دليل، ارتكاب جرايم سنتي عموماً با كندي 
پيش مي‌رود. در مقابل، س��اختار جرايم سايبري به نحوي است كه 
در آنها بعد مكان و زمان چندان جايگاهي ن��دارد. اين وضعيت، به 
نحو شگرفي موجب صرفه‌جويي در هزينه‌هاي زماني ارتكاب جرايم 
سايبر شده است. ويژگي ديگر، ناشناخته بودن مرتكبان اين جرايم 
است چراكه به دشواري مي‌توان دريافت مرتكب اين جرايم چه كسي 
بوده و از كدام نقطه جهان در حال تحميل خسارت به شماست. ديگر 
ويژگي جرايم سايبري كه آنها را از بزه‌هاي سنتي جدا ميك‌ند، حجم 
بالاي جرايمي است كه در فضاي مجازي صورت مي‌گيرد. مقصود 
آن است كه جرايم س��نتي عموماً عليه كي يا چند بزه‌ديده محدود 
صورت مي‌گيرند اما اين امكان وجود دارد كه با سرقت رمزهاي عبور 
مشتريان بان‌كها، تنها در چند ثانيه، صدها و بلكه هزاران نفر قرباني 

كلاهبرداري رايانه‌اي واقع شوند. 
هزينه ارتكاب جرايم سايبري به مراتب پايين‌تر از جرايم سنتي است. 
فراملي بودن نيز از مهم‌ترين خصوصيات جرايم س��ايبري است به 
نحوي كه ممكن است بزهكاران و قربانيان آنها مربوط به كشورهاي 
مختلف باشند. كيي ديگر از ويژگي‌هاي جرايم سايبري عدم حمايت 
از بزه‌ديده سهل‌انگار است؛ حقوق جزاي سنتي چتر حمايتي خود 
را از بزه‌ديدگاني كه مراقبت‌هاي لازم را براي پيش��ـگيري از وقوع 
جرم به عمل نمي‌آورند، برنداشته است ولي به دليل حساسيت‌هاي 
موجود درجرايم س��ايبري، قانون جزا ممكن است در حالت اول از 
بزه‌ديده حمايت نكند ي��ا در حالت دوم فرد س��هل‌انگار را در مورد 
بزه‌ه��اي رخ داده بـه نـوعي مس��ئول تلقي نمايد. يعني اس��تفاده 
از تدابي��ر ايمني براي كارب��ران وظيفه تلقي ش��ـده و ترك وظيفه 
قانوني مي‌تواند ركن مادي جرم واقع شده محسوب شود به نحوي 
كه قانونگذار در برخي موارد در صورت��ي عمل مرتكب را بزهكارانه 
تلقي ميك‌ند كه بزه‌ديده بـالقوه تدابير امنيتي لازم را به كار بسته 
باشد. دو خلأ بزرگ در جرايم سايبري وجود دارد؛ اول: نامعين بودن 
حيطه‌هاي جغرافيایي؛ در فضا و مكان واقعي، كي شركت يا طرف 
تجاري معمولاً مي‌تواند مكاني واحد يا شخصي را كه با او در تبادل 
است شناس��ايي کند ولي انجام اين كار در محيط مجازي رايانه‌اي 
بسيار دشوار است. به عبارت ديگر هيچ‌گونه هماهنگي و همسويي 
بين فضا و مكان واقعي از كي س��و و فضاي مجازي رايانه‌اي وجود 
ندارد. دوم: صلاحيت قضايي در قبال مجرمين؛ مس��ائل مربوط به 
صلاحيت قضايي در قبال جرايم، تقريباً هميش��ه با در نظر گرفتن 

محل ارتكاب آنها بيان مي‌شود. 
 اما مس��ئله مهم اينجاس��ت كه با توجه به ماهيت جرايم اينترنتي 
تعيين محل وقوع جرم يا محل حصول نتيجه هميش��ه و به آساني 
مقدور نيس��ت. در برابر وقوع جرايم رايانه‌اي بايد با ديدي وسيع و 
نگاه به آينده براي اين مس��ئله تدبير كنيم و تهديدها را به فرصت 
مغتنمي براي رشد و توسعه و بالندگي و تبيين و تبليغ نظام اسلامي 

تبديل كنيم.

88498440سرويس اجتماعي

در جهان امروز،‌ اينترنت، رايانه 
و ش�بكه‌هاي اجتماعي روز به 
روز جاي�گاه مهم‌ت�ر و كارايي 
بیش�تري پيدا مي‌كنند. به مثابه رش�د و گس�ترده شدن 
اين فض�ا، قطعاً دامنه ب�روز انحرافات و تخلف�ات و جرايم 
هم فراهم‌تر مي‌ش�ود. چه بس�ا كه فضاي مجازي بهترين 
و ساده‌ترين بس�تر براي وقوع جرايم باشد، مؤيد اين مهم 
برخي از حوادث تلخ كش�ورمان مثل حادثه تروريس�تي 
مجلس شوراي اسلامي‌ بوده كه بعد از وقوع آن مشخص 
شد در بستر فضاي مجازي رخ داده است. به دنبال اهميت 
رخ دادن جرايم در چنين فضايي اس�ت ك�ه ضرورت‌هاي 
قانونگذاري و تبيين نظام‌هاي حقوقي جديد متأثر از جرايم 
فضاي جدي�د جرم بروز و ظه�ور پيدا مي‌كن�د. كمااينكه 
تجارب س�اير كش�ورها هم گوياي اين حقيقت اس�ت كه 
با تفحص بيش�تر س�عي در فراهم كردن قواني�ن به‌روز و 

كارآمدتري دارند. پيرو اتفاق اخير و شهادت طلبه همداني، 
گروه حقوق روزنامه »جوان« حوزه قانون و جرم‌شناختي در 
فضاي مجازي را توسط كارشناسان سواد رسانه‌اي، اساتيد 
حقوقي و قضات جرم‌شناختي بررسي كرد. فيروز اصلاني 
استاد حقوق دانشگاه تهران و فعال رسانه‌اي معتقد است 
هرچند بستر وقوع جرم ميان فضاي واقعي و مجازي تفاوت 
دارد اما قانون جاي سكوت ندارد و مي‌توان با همين قوانين 
فعلي با موارد جرايم فضاي مجازي برخورد كرد. در مقابل 
سيدبشير حسيني كه از اساتيد فعال حوزه سواد رسانه‌اي 
است اعتقاد دارد همزمان با تغيير و تحولات، قوانين سنتي 
جوابگو و پاس�خگوی رخداد جرم فضاي جرم نيست و چه 
بس�ا همين س�نتي بودن قوانين موجب قانون‌گريزي در 
فضاي مجازي شود. س�لمان كوناني جرم‌شناس در حوزه 
فضاي مجازي است و به »جوان« مي‌گويد: مصادیق افعال 
و اعمال مجرمانه در فضای مجازی بس�یار متنوع است تا 

جایی که می‌توان گفت کمتر جرمی وجود دارد که در این 
فضا قابلیت رخداد نداش�ته باشد. محس�ن تفرشي نيز به 
فضاي حقوق جزا وارد شده و مي‌گويد هزينه ارتكاب جرايم 
س�ايبري به مراتب پايين‌تر از جرايم سنتي است. فراملي 
بودن نيز از مهم‌ترين خصوصيات جرايم سايبري است به 
نحوي كه ممكن اس�ت بزهكاران و قربانيان آنها مربوط به 
كشورهاي مختلف باشند و در نهايت پاسخ اصلي را معاون 
دادس�تان فضاي مجازي به گروه حقوق روزنامه »جوان« 
مي‌دهد كه ضمن تأييد بي‌معني بودن تعريف و تقسيم‌بندي 
در جرايم فضاي مجازي، ضرورت اصلاح يا بازنگري آيين 
دادرس�ي كيفري را هم تأييد كرده و مي‌گويد: همه جرايم 
فضای مجازی مشهود نیست. برخی جرایم در ارتباطات یا 
گروه‌های خصوصی است یا نسبت به سامانه‌های خصوصی 
اش�خاص حقیقی یا خصوصی اس�ت. البته باید مرزبندی 

مشخص‌تر صورت بگیرد.

نيره ساري
  بررسی حقوقی

دوئل فضای مجازی با قانون

سيدبشير حس��يني از اساتید 
فعال در حوزه سواد رسانه‌ای 
در گفت‌وگ��و با »ج��وان« در 
بحث جرم‌انگاري براي مقابله 
با آسيب‌هاي اجتماعي به كي 
پارادوك��س در ح��وزه حقوق 
ارتباط��ات اش��اره ميك‌ند و 
معتقد است: حقوق علاقه‌مند 
ب��ه حف��ظ وض��ع موج��ود، 
قانونگذاري موس��ع، مفصل و 
رعايت تمامي ‌جوانب است. در 
نقطه مقابل ارتباطات، كاملًا روكيرد توسعه‌گرا، آينده‌نگر 

دارد و فضا را بي‌قاعده و قاعده‌گريز مي‌بينيد.
وي با بيان اي��ن مقدمه چني��ن پارادوكس��ي را به عرصه 
رسانه‌هاي نوين تس��ري داده و توضيح مي‌دهد: حقوق در 
صدد بس��تن فضا بوده و ارتباطات در صدد باز كردن فضا 
اس��ت لذا ماهيتاً اين فضا را پارادوكسكيال خواهند كرد و 

پرداخت به آنها بسيار پيچيده مي‌شود.
سيدبشير حسيني در پاسخ به سؤال روزنامه »جوان« مبني 
بر چگونگي تطبيق جرم فضاي مجازي با مفهوم كلاسكي 
آن و تعريف مؤلفه‌هاي مش��خص اينگونه پاسخ مي‌دهد: 
چه��ار محدوديت زمان، م��كان، زبان و ام��كان در فضاي 
سايبري زير سؤال مي‌رود. در حقوق هر چهار محدوديت 
واجد شرايط هستند، اما در حوزه فضاي مجازي تشخيص 
و تطبيق موارد فوق بس��يار دشوار است. واقعيت اين است 
كه از طرفي با خلأ قانون كافي و وافي مواجه هس��تيم و از 
سوي ديگر اساس��اً اين فضا، قانون‌گريز است. معضلي كه 
همه دنيا با آن مواجه هس��تند. با ق��رار گرفتن در چنين 
فضايي، پارادايم‌هاي جديدي در ح��وزه حقوق ارتباطات 

مطرح مي‌شود.
حسيني در توضيح بيشتر ادامه مي‌دهد: اساساً به آن معناي 
س��ابق، امكان نظارت، كنترل و برخورد قضايي و ضمانت 
اجراي س��ابق وجود ندارد چراكه حجم وقوع جرم قابليت 

وس��يع دارد و هر كس در آن واحد مي‌تواند در مكان‌هاي 
مختلف، به صورت فراملي و بدون حداقل امكانات و با كي 

گوشي جرم انجام دهد.
وي مسئله قرار گرفتن در حوزه حقوق ارتباطات را مثلثي با 
سه رأس تعريف ميك‌ند و در توضيح رأس اول آن به حوزه 
قانون و مقررات اشاره دارد و مي‌گويد: قوانين بايد متناسب 
و با تحولات روز پي��ش رود كه البته س��بك قانونگذاري 
س��نتي پاس��خگوي آن نخواهد بود بلكه ما ب��ه مقررات 
متناسب تخصصي توسط نهادهاي تخصصي نياز داريم نه 
قانون‌گذاري به سبك سابقي كه در مجلس و قوه مقننه در 

همه جاي دنيا ثبت و ضبط مي‌شود.
اين فع��ال ح��وزه س��واد رس��انه‌اي، آم��وزش عمومي‌ و 
توانمندس��ازي عمومي ‌را ضلع دوم و البته مهم‌ترين ضلع 
مي‌داند و خاطر نشان مي‌س��ازد: مهم‌تر از قانون بايد اين 
پايه را دريابيم چراكه اگر مردم توانمند باش��ند بسياري از 

بسترها از بين مي‌رود.
وي رأس س��وم اين مثلث را نهاده��اي صنفي و تخصصي 
معرفي ميك‌ند و در توضيح آن با ذكر مثالي از حوزه صنف 
خبرنگاران معتقد اس��ت گاهي ملاحظ��ات و جريمه‌هاي 

صنفي مي‌تواند از هر ملاحظه قانوني سنگين‌تر باشد.
حسيني تكميل اين سه وجه در كنار كيديگر را اتفاق خوبي 
مي‌داند و ضم��ن رد تمركز ص��رف در حوادثي چون واقعه 
شهادت طلبه همداني اعتقاد دارد: تمركز در حوزه قوانين كه 
غلط و ناكارآمد هستند، روال مناسب براي تصويب آن طي 
نشده است و در مقابل غفلت از حوزه مردمي‌ و تخصصي كي 
خطاي التهابي است، مثل فيلترينگ كه ضروري اما مكمل 

توانمندسازي و مصونيت‌سازي مردم خواهد بود.
وي با تأيكد بر اينكه قانون بايد متناسب با شرايط برخورد 
كند، ابراز امي��دواري ميك‌ند كه ده��ه پنجم انقلاب دهه 
سواد رس��انه‌اي باش��د تا مردم خود در معرض گفته‌هاي 
سلبريتي‌ها قرار نگيرند، همان طور كه در دهه 60 نهضت 
سوادآموزي غول بي‌سوادي را ريشهك‌ن كرد و مسير رشد 

انقلاب فراهم شد.

في��روز اصلاني اس��تاد حقوق 
دانش��گاه ته��ران، حقوقدان و 
فعال رس��انه‌اي در گفت‌وگو با 
روزنامه »جوان« درباره تحقق 
جرم در بس��تر فضاي مجازي 

توضيحاتي را ارائه ميك‌ند.
وي مي‌گوي��د: جرايم��ي ك‌ه 
معم��ولاً توس��ط اف��راد واقع 
مي‌شود ممكن است در قانون 
مج��ازات اس�المي‌ در م��ورد 
آن تعیین تكليف ش��ده باش��د كه در چارچوب قانوني و 
جرم‌انگاري آن، جنبه يكفري پيدا ميك‌ند. بر همين اساس 
به واسطه اعمال مجرمانه مس��ئوليت يكفري براي افراد 
مقرر مي‌شود و در صورت عموميت جرم هم مدعي‌العموم 
وارد مي‌شود و بعد از تعيين مجازات، فرد مرتکب محكوم 

خواهد شد.
عضو س��ابق هيئت نظارت بر مطبوعات در ادامه توضيح 
مي‌دهد: در بحث فضاي مجازي ممكن است افراد، جرايمي‌ 
را مرتكب شوند كه مستقيماً جرم باشد. مثلًا فردي مرتکب 
اهانت، تهديد، نش��ر اكاذيب و مواردي از اين قبیل گردد. 
در اين صورت فردي كه مرتكب جرم و عمل مجرمانه شده 
اس��ت، مس��ئول بوده و به عنوان متهم تحت تعقيب قرار 
مي‌گيرد و در ص��ورت اثبات اين امر هم ب��ه عنوان مجرم 

مجازات خواهد شد.
اصلاني مي‌گوي��د: برخي مواقع بحث ارت��کاب خود جرم 
توسط مجرم مطرح نيس��ت بلكه فرد زمينه جرم را براي 
ديگري فراهم ميك‌ن��د. يعني فرد خود مجرم نيس��ت و 
ديگري را از طرق مختلف، چه فضاي مجازي و چه حقيقي 
تش��ويق، ترغيب، تطميع و تحركي ب��راي ارتكاب جرم 
ميك‌ند. اين يعني دسيسه و حربه‌اي منجر به وقوع جرم 
شود. يا فراتر از آن تهيه وس��ايل جرم را ياد بدهد و طريق 

ارتكاب جرم را توضيح دهد.
اين اس��تاد دانش��گاه تهران تفاوتي ميان بستر حقيقي و 

مجازي براي ارتكاب جرم قائل نيست و اعتقاد دارد: چه در 
فضاي مجازي و چه در فض��ای حقيقي در صورت ارتكاب 
اعمال فوق،‌ بازهم عمل مجرمانه رخ داده است. اما ممکن 
است در مواردی فردی مباشر اصلی جرم نباشد بلکه معاون 

و ترغیب‌کننده به ارتکاب جرم توسط فردی دیگر باشد.
اصلاني در ش��رح معاونت در جرم معتقد اس��ت: ممكن 
اس��ت برخي مواقع افراد وقوع جرم را تسهيل كنند يعني 
كمك‌كننده و دخيل در جرم باش��ند كه اين ارائه طريق 
براي جرم، زمينه‌س��ازي براي آن و تحري��ك و ترغيب به 
عنوان معاونت جرم اين امكان حداقلي را فراهم ميك‌ند تا 
فرد را به عنوان مطلع احضار كنند. پس از اين اگر جرمي‌ 
محقق ش��ود، به عنوان متهم تحت تعقيب ق��رار خواهد 

گرفت.
وی با اش��اره به اينكه تفاوتي در فضاي حقيقي و مجازي 
وجود ن��دارد،‌ تأيك��د دارد: در همه موارد چ��ه در فضاي 
مجازي و چه حقيقي تفاوتي ندارد و نمي‌توان گفت قانون 

در این رابطه سكوت كرده چراكه بسيار واضح است.
اصلان��ي در ادامه با ورود به مس��تندات قانون��ي به قانون 
مجازات اس�المي ‌و قانون مطبوعات اشاره ميك‌ند و بيان 
ميك‌ند: ماده 126 قانون مجازات اسلامي ‌در فصل سوم به 
همين جرايم مي‌پردازد و ماده 126 همين مطلب فوق را 

در 3 بند و كي تبصره مطرح ميك‌ند.
وي مستند قانوني ديگر را به قانون مطبوعات ارجاع داده و 
معتقد است: طبق ماده كي قانون مطبوعات فضاي مجازي 
و فضاي ديجيتال تابع قانون مطبوعات هس��تند و در اين 
بند هم تعيين تكليف ش��ده است. كمااينكه در دهه 70 و 
80 موارد متعدد داش��تيم كه به اتهام��ات فضاي مجازي 

رسيدگي شده و افراد تحت تعقيب قرار گرفتند.
اين فعال رسانه‌اي و اس��تاد حقوق ضمن تأيكد بر اينكه 
خلأ قانوني نداريم، به اراده قانون در اين راس��تا اش��اره و 
خاطر نش��ان ميك‌ند:  اگر اراده‌اي توسط دستگاه قضايي 
وجود داشته باشد كه دارد، مي‌توان با موارد جرم در فضاي 

مجازي برخورد كرد.

قانون راجع به جرم مجازی ساکت نیستقانون‌گريزي فضاي مجازي از قانون‌گذاري سنتي
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گروه حقوقي روزنامه »جوان« در گفت‌وگوي تخصصي با كارشناسان حقوقی- رسانه‌ای به ظرفیت‌های قانونی 
برای مقابله با جرایم مبتنی بر بستر اینترنت پرداخته است

معاون فضاي مجازي دادستان كل كشور:

 مرکز مدیریت جرایم فضای مجازی 
راه‌اندازی می‌شود

در آيين دادرسي كيفري تقسيم‌بندي 
مهم�ي داريم كه جرم را به مش�هود و 
غيرمشهود تقسيم مي‌كند، در حالي 
كه شايد چنين تعريف و تقسيم‌بندي 
در جراي�م فض�اي مج�ازي بي‌معني 
باش�د چراكه عملاً اقدام�ات فضاي 
مجازي مشهود اس�ت. با توجه به اين 
تقس�يم‌بندي و آث�ار مه�م حاصل از 
تفكيك جرم، بازنگري يا اصلاح آيين 

دادرسي كيفري لازم است يا خير؟!
بله البته همه جرايم فضای مجازی مشهود نیست. 
برخی جرایم در ارتباطات ی��ا گروه‌های خصوصی 
اس��ت یا نسبت به س��امانه‌های خصوصی اشخاص 
حقیقی ی��ا خصوصی اس��ت. البته بای��د مرزبندی 

مشخص‌تر انجام شود.
با توجه به اينكه جرايم از فضاي واقعي 
به بستر مجازي شيفت شده است، آيا 
ضرورت تبيين واح�د مقابله با جرايم 

فضاي مجازي وجود دارد يا خير؟! افزون 
بر اين مورد، طبق آيين دادرسي كيفري 
يكي از وظايف دادستاني، آموزش ضابط 
دادگستري و نظارت مستمر است، ‌آيا 
دادستاني اين وظيفه قانوني را در مورد 

پليس فتا اجرا مي‌كند يا خير؟!
بله مرکز مدیری��ت جرایم فضای مج��ازی در حال 
راه‌اندازی است. به ویژه جمع‌آوری ادله الکترونیکی به 
صورت متمرکز و فوری و با همکاری همه دستگاه‌ها 
موضوعي جدی اس��ت که هم در جرایم رایانه‌ای و 
هم در جرایم سنتی حائز اهمیت است. در این مرکز 
پیش‌بینی‌های خوبی برای آن در نظر گرفته ش��ده 
چون برای آموزش ضابط��ان و نیز همکاران قضایی 

برنامه‌های مشترکی داریم که در حال اجراست.
ورود به صفحات ش�خصي م�ردم در 
فضاي مج�ازي به بهانه كش�ف جرم و 
مقابله با آن ممكن است منجر به نقض 
حريم شخصي شود! آيا تضميني در اين 
رابطه وجود دارد كه ضابط قضايي براي 
برخورد با جرايم فضاي مجازي حريم 
خصوصي را نقض نكند؟! قانونگذار چه 

تضميني مي‌دهد؟!
قطعاً چنین کاری ممنوع است؛ در این راستا قوانین 
محکمی داریم. ورود به صفحات شخصی اشخاص 
روی س��امانه‌هایی که در اختیار خودش��ان اس��ت 
همچون گوشی و تبلت و... همچون ورود به منزل و 
اماکن خصوصی باید با حکم ویژه قضایی تفتیش و 
توقیف باشد و روی سامانه‌های دیگر مشمول حکم 
اصل ۲۵ است و فقط با دستور قضات خاص و شرایط 

ویژه میسر است.

سلمان کونانی

جرم‌شناس فضاي مجازي

سيدبشير حسيني

 استاد حقوق
 و فعال حوزه سواد رسانه‌ای

فيروز اصلاني

استاد حقوق دانشگاه تهران

محسن تفرشی

قاضی دادگستری


